Ciberseguridad: prevencion, deteccion y proteccion frente a amenazas

JUSTIFICACION

Los avances tecnolégicos han traido consigo una amplia gama de amenazas cibernéticas, y a
medida que las organizaciones invierten en soluciones de seguridad sofisticadas, también se
han dado cuenta de que el eslabon mas débil en esta cadena es el ser humano. Debido a
ello, se hace evidente y fundamental dotar a los usuarios finales de los conocimientos y
habilidades practicas necesarias para prevenir, detectar y protegerse de los posibles ataques
gue puedan sufrir y, aumentar asi su nivel de proteccion y concienciacion frente a dichas
amenazas.

OBJETIVOS
bj et i vos:
° . - . .
Conocimento préactico y atractivo sobre los
i mportantes que
rodean al concepto de ciberseguridad
° . . P . ra .
Conocimiento teérico y practico de l|as anenazas
protecci 6n
asoci ados a | a navegaci 6n web
L4 . Lo z .
Conocimiento teérico y préactico de l|as anenazas
protecci 6n
asoci ados al uso del correo electronico
o . Lo 2 .
Conocimento te6rico y practico de l|as anenazas

* Partiendo de la base de que los cursos estan dirigidos a un perfil minimo de Ingeniero

protecci 6n

asoci ados al uso de | os dispositivos noviles

Conocimento teorico vy Il a
protecci 6n frente a
fraudes que se producen en internet

practico para

9

80 horas /
8 semanas

Nivel de profundidad:
Basico*

Presentacion

térm nos mas
y nedidas de
y nedidas de
y nedidas de

identificacion vy

Modalidad:
e-learnuing

CONTENIDOS

Modul o |: Introduccion a la
ci berseguridad (5 horas)

Modulo  I1: Seguridad en la
navegaci 6n web (25 horas)

Modulo  I11: Seguridad en el
correo el ectrénico (20 horas)
Mddulo  |V: Seguridad en |os

di spositivos nmoviles (20 horas)

Mbdul o V: I denti ficaci on y
protecci 6n frente a fraudes
online (10)

Ampliar informacién:
web: wwwvlngemerusfmmaclon com
e-mail: secretaria@ingenierosformacion.com
TIf: 985 73 28 91

Esta acci 6n formativa inpl enentada en nodal i dad online proporciona | os

conoci m entos tedricos y préacti cos necesari os para prevenir,

detectar y

protegerse frente a | as actual es anenazas a | a que todos estanps expuestos en e


https://www.ingenierosformacion.com
https://www.ingenierosformacion.com
https://www.ingenierosformacion.com
mailto:secretaria@ingenierosformacion.com
mailto:secretaria@ingenierosformacion.com
mailto:secretaria@ingenierosformacion.com

uso de | as tecnol ogias, centrandose principalnmente en la utilizacion de
correo electroénico, |a navegaci 6n web, dispositivos noviles y fraudes online

La realizaci 6on del curso no s6lo aporta | abores de concienciaci 6n sino que
todo su contenido esta confeccionado con |a intencién de transferir al al umado
conceptos clave y habilidades totalmente Utiles y aplicables al panorana actua
de anenazas.

Modalidad

Modalidad e-learning.

El curso se impartird integralmente via Internet en la Plataforma de Formacion (https://www.ingenierosformacion.com).

Carga lectiva

80 horas

Duracion

8 semanas

Precio

Resefa del calculo de precios

Precio base: 320€.

A este precio base se le podran aplicar los siguientes descuentos:

Descuentos exclusivos para asociados

Descuento Descripcion

Asociados: descuento de 160€ Este descuento del 50% se aplica a todos los asociados de la AlU.

Minimo de alumnos

Para que la accion formativa pueda llevarse a cabo se necesitar4 un namero minimo de 10 alumnos.

La matricula se cerrard cuando se hayan alcanzado un nimero de 80 alumnos.

Nivel de profundidad

Nivel de profundidad 1

(Partiendo de la base de que todos los cursos estan dirigidos a un perfil minimo de Ingeniero, se valorara el curso que presenta con niveles de 1 a 3 de forma que el 1
significara que el curso es de caracter basico, 2 el curso es de caracter medio y 3 el curso es de caracter avanzado.)

Perfil de Destinatarios

Curso dirigido a cual quier persona que haga uso del correo electroénico, navegue
por internet, utilice un dispositivo novil y pueda ser objeto de fraudes online
, es decir, hoy en dia practicanente todo el nmundo que haga un uso cotidiano de
| as tecnoclogias y desee aunentar sus nivel de proteccion frente al panorana
actual y real de anenazas.

Escrito en un |l enguaje cercano y con pocos tecnicisnps, esta acci o6n formativa se
adecla perfectanente a usuari os con un nivel basico o nedio en el uso de |as
t ecnol ogi as.
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Por ultino, dada su tranversabilidad encaja perfectanente tanto en entornos
corporativos que deseen el evar el nivel de protecci 6n de sus enpl eados y, por
consiguiente, el de |os sistemas de informaci 6n de | a enpresa, asi conp
usuari os i ndependi entes que deseen aprender ciberseguridad sin tener que
estudi ar conceptos general es al ej ados del dia a dia.

Requisitos previos necesarios:

No se requi eren conocim entos previ os en ci berseguridad, Unicanente un nive
basico o nedio en el uso de | as tecnol ogi as.

Requisitos previos recomendados:

No se requi eren conocim entos previos en ci berseguridad, Unicanente un nive
basico o nedio en el uso de | as tecnol ogi as.

Justificacion

Los avances tecnol 6gi cos han traido consigo una anplia gana de anenazas

ci bernéticas, y a nedida que |as organi zaci ones invierten en sol uci ones de
seguridad sofisticadas, tanbi én se han dado cuenta de que eleslabon més débil en esta cadena es el ser
humano. Debi do a ell o, se hace evidente y fundanental dotar a | os usuarios finales
de | os conocimentos y habilidades practicas necesarias para prevenir, detectar
y protegerse de | os posibles ataques que puedan sufrir y, aunentar asi su nive
de protecci 6n y conci enci aci 6n frente a di chas anenazas.

Objetivos

(bj eti vos:

Conocim ento practico y atractivo sobre los térm nos mas inportantes que
rodean al concepto de ciberseguridad

Conocimento tedrico y préactico de |as anenazas y nedi das de protecci 6n
asoci ados a | a navegaci 6n web

Conocimento tedrico y practico de |as anenazas y nedi das de protecci 6n
asoci ados al uso del correo electrénico

Conocimento teb6rico y practico de |as anenazas y nedi das de protecci6n
asoci ados al uso de |os dispositivos noviles

Conocimento teérico y practico para la identificacion y proteccion frente a
fraudes que se producen en internet

Docente

Ant oni o José Ganero Leodn

Tecni co/ admi ni strador en | a Unidad Técnica de G berseguridad de EPI CSA -
Di put aci 6n de Cadiz

Contenido

Mddul o |: Introduccion a la ciberseguridad (5 horas)

1. Introducci én

2. Ciberseguridad: definicion y conceptos

3. Conencenos por al gunos concept os

4. ldentificando a | os ciberdelincuentes

5. Tipos de ciberataques

6. Ingenieria social

7. Buenas practicas generales en el uso de |las tecnol ogi as

Modul o I'l: Seguridad en | a navegaci 6n web (25 horas)

1. Introducci 6én
2. Conoci endo | os navegadores web mas popul ares
3. Familiarizandonos con |la term nol ogia



Ext ensiones: un riesgo y un aliado

Expl orando | os rincones de internet

Nuestra privacidad en linea esta en peligro

.1. Data brokers

El navegador recopila nuestra informaci 6n, ¢lo sabias?
.1. Fingerprinting

.2. Modo incognito, una forma de proteger nuestra privaci dad
Cooki es, conécel as a fondo

.1. Antes de enpezar, un poco de historia

. 2. Conociendo a | as cooki es

. 3. Puntualizaci ones sobre el reglanento de |la UE

.4. Gestion de cookies recol ectadas

Cuentas de Google y nuestra privaci dad

.1. Motivos por |los que se te nuestran ciertos anunci os
.2. Qué tipo de anuncios ne nuestra Google

.3. Cono col abora Googl e con | os anunci ant es

. 4. Dbonde se pueden nostrar | os anunci os

10. Utiliza contrasefias seguras en sitios web

10.1. Errores nmas conunes cuando usanpbs contrasefias

10. 2. Conp nos roban | as contrasefias

10. 3. Creando una contraseflas robusta

10. 4. Cuantas contrasefias di ferentes debo usar

10.5. Frecuencia de canbio

10. 6. Qué hacer si nuestras contrasefias se han filtrado

10.7. Registrarte con tu cuenta de Googl e, Facebook o Twitter
10. 8. Gestores de contrasefias

11. Explorando el protocolo HTTPS

11.1. SSL/TLS y HTTPS

11.2. Cono funci ona HTTPS

11. 3. Analizando la informaci 6n de |os sitios web
11. 4. Riesgos de una navegaci 6n no segura

12. Motores de busqueda

13. Conozcanpbs |l as VPN, hoy tan de noda

13.1. Su uso en la actualidad

13.2. Ventajas de |as conexi ones VPN

13.3. Su | ado nenos atractivo

13. 4. Resumni endo

13.5. Oerta actual

14. COnmp nos atacan cuando naveganos por internet
14.1. Exploits

14.2. Ataques Cross-Site Scripting (XSS)

14.3. Uso de extensiones y plugins peligrosos

15. Reconendaci ones de seguri dad

16. Reconendaci ones de privaci dad

17. Resunen de reconendaci ones i nportantes

Modul o I'l1l: Seguridad en el correo electronico (20 horas)

I nt roducci on

Ant es de conenzar, un poco de term nol ogia no viene nal
El correo electrénico cono fuente de engafios
Cono identificar un correo electrénico nalicioso
Mant ente a sal vo del phishing

Mal Spoofi ng

Anal i zando cabeceras de correo el ectroénico

.1. Iniciandonos en MessageHeader de Googl e

Al gui en esta nmandando correos en m ninbre
Verificar si una direccidn de correo es rea

10. El peligro de las URL acortadas

11. Extensiones web, otro punto critico

12. La inportancia de | as actualizaciones

13. Evita el spam con unas pautas sencillas

14. Profundi zando en los filtros de correo anti spam
15. CCO, protege |los correos el ectronicos

16. Cifrado de nensajes

16.1. Gmil y el cifrado de nensajes

17. Ficheros adjuntos

18. Cuent as robadas

CONNOUTAWNE



19. Factor de doble autenticacion
19.1. Bionetria y ciberseguridad, ¢qué relaci én guardan?
20. Canpafas fraudul entas que hacen uso del correo electroénico

Modul o |'V: Seguridad en | os dispositivos nmoviles (20 horas)

I nt roducci 6n

Medi das de protecci 6n basicas

Protecci 6n fisica del dispositivo

Gesti 6n de cuentas de usuario

. 1. Veanps cénp se hace en | os snmartphones Xl AOM
Creaci 6n de copi as de seguridad

Motivos para realizar copias de seguridad
Céno realizar copias de seguridad en Android
Céno realizar copias de seguridad en | GS
Donde debenps al oj ar nuestras copias de seguridad
.1. Al macenam ento en | a nube

.1.1. Qué nos ofrece

.1.2. Principales caracteristicas

.1.3. Qué riesgos puede conll evar

Cifrado de nuestros dispositivos noviles

.1. Cifrado de dispositivos Android

.2. Cifrado de dispositivos | CS

Apss y perni sos asoci ados

. 1. Medidas que podenps tonar

.2. Tipos de perm sos que piden | as apps

. 3. Qué puede suceder con una nmala gesti 6n de | os perni sos
Jail breaking y rooting en dispositivos noviles
.1. Ventajas

. 2. Riesgos

. 3. Legalidad

.4. Para qui én esta destinado

Seguri dad de | as conexiones inal anbricas

.1. Riesgos de redes Wfi

.2. Riesgos de conexiones Bl uetooth

. 3. Medidas de protecci6n

Cono actuar en caso de pérdida o robo de m dispositivo novil
.1. Qué hacer para ser precavi dos en caso de pérdida/robo
Cbédi gos R

. 1. Riesgos que puede suponer su uso

.2. Conmo acceder a un cédigo QR

. 3. Reconendaci ones

La i nmportancia de | as actualizaci ones

. 1. Conprobar actualizaci ones en Android

. 2. Conprobar actualizaciones en I C0S

PRPOOWWRWWWENNE
N
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Modul o V: ldentificacion y proteccién frente a fraudes online (10)

1. Introducci 6n

2. Fakes News o bul os

2.1. Ejenplos de noticias fal sas

2.2. Pasos para contrastar una noticia

3. Deepf akes

3.1. ¢COnp se pueden detectar?

4. Blusquedas de i magenes inversas con Google

5. Fraudes en tiendas online

5.1. Cono se las ingenian |os ciberdelincuentes
5.2. Conmp detectar e identificar estas estafas
5.3. Medi das de protecci 6n que debenos tomar

6. Conmp Whatsapp actla contra la ciberdelincuencia
7. Sm shing

8. Vishing

9.

Fraudes en platafornas de al quiler de viviendas
10. Sellos de confianza

11. Meétodos de pagos online

12. Una vez efectuada | a conpra, ¢podenpos hacer al go?



Desarrollo

El curso se desarrollard en el campus virtual de la plataforma de formacién e-learning e-learning. (https://www.ingenierosformacion.com/campus/)

El dia de inicio del curso los alumnos que hayan formalizado la prematricula en la plataforma (www.ingenierosformacion.com) y hayan hecho efectivo el pago de la
misma (bien por pasarela de pago, con tarjeta, directamente en el momento de la matriculacién o bien por transferencia o ingreso bancario en el nimero de cuenta que
se indica en la misma), podran acceder al curso por medio de la plataforma, con las claves que utilizaron para registrarse como usuarios. Desde su perfil en “Mis
Matriculas” podran ver el enlace de acceso al curso.

Al ser la formacion e-learning, los alumnos seguiran los distintos temas que se proponen en el curso al ritmo que ellos puedan, y en las horas que mejor se adapten a
su horario.

NO se exigira a los alumnos que estén las horas lectivas propuestas para el curso, aunque el nimero de horas lectivas indicado en cada curso es el recomendable
para alcanzar los objetivos del curso y la adquisicién de los conocimientos previstos, cada alumno va siguiendo a su ritmo los contenidos, de igual forma NO se cortara
el acceso a la plataforma a aquellos alumnos que superen las horas propuestas para el curso. Si se tendra en cuenta que el alumno haya visto todos los contenidos o
al menos la gran mayoria (méas del 75 %) de los mismos durante el periodo que dura el curso, asi como realizado con éxito las tareas o ejercicios, trabajos que se le
vayan proponiendo durante el curso.

El alumno, ademas de ir estudiando los contenidos de los distintos temas, podra participar en el foro del curso dejando sus dudas o sugerencias o intercambiando
opiniones técnicas con otros alumnos, asi como respondiendo aquellas que hayan dejado otros compafieros. Asimismo podré hacer las consultas que estime oportunas
al tutor del curso para que se las responda a través de la herramienta de mensajeria que posee la plataforma y preferentemente en el mismo foro. Recomendamos
encarecidamente el uso del foro por parte de todos los alumnos.

Para la obtencion del certificado de aprovechamiento del curso el alumno tendra que superar los objetivos minimos marcados por el docente (superacién de
cuestionarios de evaluacién, casos practicos, participacion, etc...).

De igual forma, los alumnos, deberan realizar la encuesta de satisfaccién que nos ayudara en la mejora de la calidad de las acciones formativas que proponemos en la
plataforma de formacion. La encuesta estara accesible en el apartado “Mis matriculas” en la plataforma, a partir de la finalizacion del curso.

Matricula

Para ampliar informaciéon mandar mail a secretaria@ingenierosformacion.com o llamando por teléfono al nimero 985 73 28 91.

Formacion Bonificada

La formacion bonificada esta dirigida a trabajadores de empresas que estén contratados por cuenta ajena, es decir, trabajadores de empresas que, en el momento
del comienzo de la accién formativa, coticen a la Seguridad Social por el Régimen General.

Estan excluidos los auténomos, los funcionarios y el personal laboral al servicio de las Administraciones publicas.
Para beneficiarse de la Formacion bonificada la empresa tiene que encontrarse al corriente en el cumplimiento de sus obligaciones tributarias y de la Seguridad Social.

Para aclarar cualquier duda relacionada con nuestros cursos o sobre la bonificacién de la FUNDAE, pueden dirigirse a la pagina web de la plataforma FORMACION
BONIFICADA donde podran ver la informacion de una manera mas detallada, asi como descargarse los documentos necesarios para la obtencién de esta bonificacion.

También pueden ponerse en contacto con nosotros, en el teléfono 985 73 28 91 o en la direccion de correo electrénico secretaria@ingenierosformacion.com.
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